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1. Перечень планируемых результатов обучения по дисциплине, соотнесенных с 

установленными в образовательной программе индикаторами достижения 

компетенций 
Формируемая компетенция (с 

указанием кода) 
Код и 

наименование 

индикатора 

достижения 

компетенции 

Результаты обучения по 

дисциплине (модулю) 

ОПК-10. Способен в качестве 

технического специалиста 

принимать участие в 

формировании политики 

информационной безопасности, 

организовывать и поддерживать 

выполнение комплекса мер по 

обеспечению информационной 

безопасности, управлять 

процессом их реализации на 

объекте защиты; 

ОПК-10.1. Знает 

меры по 

обеспечению 

информационной 

безопасности и 

методы 

управления 

процессом их 

реализации на 

объекте 

защиты. 

Обучающийся должен: 

базовый понятийный аппарат в 

области информационной 

безопасности и защиты 

информации; виды и состав 

угроз информационной 

безопасности; принципы и 

общие методы обеспечения 

информационной безопасности. 

ОПК-10.2. 

Способен 

формировать 

политику 

информационной 

безопасности, 

организовывать и 

поддерживать 

выполнение 

комплекса мер по 

обеспечению 

информационной 

безопасности. 

Обучающийся должен: 

определять 

информационные 

ресурсы, подлежащие 

защите, 

угрозы безопасности 

информации и 

возможные пути их 

реализации на основе 

анализа структуры и 

содержания 

информационных 

процессов и 

особенностей 

функционирования 

объекта защиты 
ОПК-10.3. Владеет 

навыками 

управления 

процессом 

реализации 

политики 

информационной 

безопасности, 

организации 

и поддержки 

выполнения 

комплекса мер по 

обеспечению 

информационной 

безопасности на 

объекте 

защиты. 

Обучающийся должен: 

методами и способами 

выявления угроз 

информационной 

безопасности 

применительно к 

объектам защиты с 

учетом 

содержания 

информационных 

процессов и 

особенностей их 

функционирования. 
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2. Цели и место дисциплины (модуля) в структуре образовательной программы 
Цели изучения дисциплины: 
Цель дисциплины - изучение основных понятий, методологии и применения практических 

приемов управления технической и организационной инфраструктурой обеспечения 

информационной безопасности на предприятии. 

Дисциплина реализуется в рамках обязательной части. Для освоения дисциплины 

необходимы компетенции, сформированные в рамках изучения следующих дисциплин: 

«Теория информации», «Основы информационной безопасности». 
 
Дисциплина изучается на 2 курсe в 4 семестрe 
 

3. Объем дисциплины (модуля) в зачетных единицах с указанием количества 

академических или астрономических часов, выделенных на контактную работу 

обучающихся с преподавателем (по видам учебных занятий) и на самостоятельную 

работу обучающихся 
 Общая трудоемкость (объем) дисциплины составляет 6 зач. ед., 216 акад. ч. 

Объем дисциплины 
Всего часов 

Очно-заочная обучения 
Общая трудоемкость дисциплины 216 
Учебных часов на контактную работу с преподавателем:  
 лекций 24 
 практических (семинарских) 28 
 лабораторных 28 
 другие формы контактной работы (ФКР) 1,2 
Учебных часов на контроль (включая часы подготовки): 34,8 
 экзамен  
Учебных часов на самостоятельную работу обучающихся (СР) 100 
 

Формы контроля Семестры 
экзамен 4 
 

4. Содержание дисциплины (модуля), структурированное по темам (разделам) с 

указанием отведенного на них количества академических часов и видов учебных 

занятий 
4.1. Разделы дисциплины и трудоемкость по видам учебных занятий (в 

академических часах) 

№ 

п/п 
Наименование раздела / темы 

дисциплины 

Виды учебных занятий, включая 

самостоятельную работу 

обучающихся и трудоемкость (в 

часах) 
Контактная работа с 

преподавателем СР 
Лек Пр/Сем Лаб 

1 Теоретические основы 

информационной безопасности 
12 14 15 50 
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1.1 Основные понятия теории 

информационной безопасности 
4 4 0 10 

1.2 Информация как объект защиты 4 4 0 15 
1.3 Государственная политика 

информационной безопасности. 

Концепция комплексного обеспечения 

информационной безопасности 

2 4 0 10 

1.4 Угрозы информационной безопасности 2 2 15 15 
2 Методология защиты информации 12 14 13 50 

2.1 Построение систем защиты от угрозы 

нарушения конфиденциальности 
4 4 0 10 

2.2 Построение систем защиты от угрозы 

нарушения целостности информации и 

отказа доступа 

4 4 0 15 

2.3 Политика и модели безопасности 2 4 0 10 
2.4 Обзор международных стандартов 

информационной безопасности 
2 2 13 15 

 Итого 24 28 28 100 

 
4.2. Содержание дисциплины, структурированное по разделам (темам) 

Курс лекционных занятий 

№ Наименование раздела / темы 

дисциплины 
Содержание 

1 Теоретические основы информационной безопасности 
1.1 Основные понятия теории 

информационной безопасности 
История становления и предметная 

информационной безопасности область теории 

информационной безопасности. Систематизация 

понятий в области защиты информации. Основные 

термины и определения правовых понятий в 

области информационных отношений и защиты 

информации. Понятия предметной области 

«Защита информации». Основные принципы 

построения систем защиты. Концепция 

комплексной защиты информации. 

Задачи защиты информации. 
1.2 Информация как объект 

защиты 
Понятие об информации как объекте 

защиты. 

Уровни представления информации. Основные 

свойства защищаемой информации. 

Виды и формы представления информации. 

Информационные ресурсы. Структура и шкала 

ценности информации. 

Классификация информационных ресурсов. 

Правовой режим информационных ресурсов. 

 
1.3 Государственная политика 

информационной безопасности. 

Концепция комплексного 

обеспечения информационной 

безопасности 

Информационная безопасность и ее 

место в 

системе национальной безопасности Российской 

Федерации. Органы обеспечения информационной 

безопасности и защиты информации, их функции и 

задачи, нормативная деятельность. 
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1.4 Угрозы информационной 

безопасности 
Анализ уязвимостей системы. 

Классификация 

угроз информационной безопасности. 

Основные 

направления и методы реализации угроз. 

Неформальная модель нарушителя. 

Оценка 

уязвимости системы. 

 
2 Методология защиты информации 

2.1 Построение систем защиты от 

угрозы нарушения 

конфиденциальности 

Определение и основные способы 

несанкционированного доступа. 

Методы защиты 

от НСД. Организационные методы защиты от 

НСД. Инженерно-технические методы защиты от 

НСД. Построение систем защиты от угрозы утечки 

по техническим каналам. Идентификация и 

аутентификация. Основные направления и цели 

использования криптографических методов. 

Защита от угрозы нарушения конфиденциальности 

на уровне содержания информации. 
2.2 Построение систем защиты от 

угрозы нарушения целостности 

информации и отказа доступа 

Защита целостности информации при 

хранении. 

Защита целостности информации при обработке. 

Защита целостности информации при 

транспортировке. 

Защита от угрозы нарушения целостности 

информации на уровне содержания. 

Построение 

систем защиты от угрозы отказа доступа к 

информации. Защита семантического анализа и 

актуальности информации. 

 
2.3 Политика и модели 

безопасности 
Политика безопасности. Субъектно- 

объектные 

модели разграничения доступа. Аксиомы политики 

безопасности. Политика и модели дискреционного 

доступа. Парольные системы разграничения 

доступа. Политика и модели мандатного доступа. 

Теоретико-информационные модели. 

Политика и 

модели тематического разграничения доступа. 

Ролевая модель безопасности 

 
2.4 Обзор международных 

стандартов информационной 

безопасности 

Роль стандартов информационной 

безопасности. 

Критерии безопасности компьютерных систем 

министерства обороны США (Оранжевая книга), 

TCSEC. Европейские критерии безопасности 

информационных технологий (ITSEC). 

Федеральные критерии безопасности 
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информационных технологий США. 

Единые 

критерии безопасности информационных 

технологий. 
 
Курс лабораторных занятий 

№ Наименование раздела / 

темы дисциплины 
Содержание 

1 Теоретические основы информационной безопасности 
1.4 Угрозы информационной 

безопасности 
Выбор мер защиты информации для 

автоматизированного 

рабочего места 
2 Методология защиты информации 

2.4 Обзор международных 

стандартов 

информационной 

безопасности 

Роль стандартов информационной безопасности. 

Критерии безопасности компьютерных систем 

министерства обороны США (Оранжевая книга), 

TCSEC. Европейские критерии безопасности 

информационных технологий (ITSEC). 

Федеральные критерии безопасности информационных 

технологий США. Единые критерии безопасности 

информационных технологий. Группа международных 

стандартов 270000 на разных устройствах. 
 
Курс практических/семинарских занятий 

№ Наименование раздела / темы 

дисциплины 
Содержание 

1 Теоретические основы информационной безопасности 
1.1 Основные понятия теории 

информационной безопасности 
Систематизация понятий в области защиты 

информации. Основные термины и определения 

понятий в области информационной защиты 

информации. Принципы построения систем 

защиты. Задачи защиты информации. 

Средства реализации комплексной защиты 

информации. 

 
1.2 Информация как объект защиты Уровни представления информации. Виды и 

формы представления информации. Свойства 

защищаемой информации. Структура и шкала 

ценности информации. Классификация 

информационных ресурсов. 
1.3 Государственная политика 

информационной безопасности. 

Концепция комплексного 

обеспечения информационной 

безопасности 

Роль и место информационной безопасность в 

системе национальной безопасности РФ. 

Нормативная деятельность, функции и задачи 

органов обеспечения информационной 

безопасности и защиты информации. 
1.4 Угрозы информационной 

безопасности 
Анализ уязвимостей системы. Классификация 

угроз информационной безопасности. 

Основные направления и методы реализации 

угроз. 

Неформальная модель нарушителя. Оценка 

уязвимости системы. 
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2 Методология защиты информации 
2.1 Построение систем защиты от 

угрозы нарушения 

конфиденциальности 

Методы защиты от несанкционированного 

доступа. Организационные и инженерно- 

технические методы защиты от 

несанкционированного доступа. Построение 

систем защиты от угрозы утечки по 

техническим каналам. Криптографические 

методы защиты. 

Защита от угрозы нарушения 

конфиденциальности информации. 

 
2.2 Построение систем защиты от 

угрозы нарушения целостности 

информации и отказа доступа 

Защита целостности информации при 

хранении, 

обработке, транспортировке. Построение 

систем защиты от угрозы отказа доступа к 

информации. Семантический анализ. 
2.3 Политика и модели безопасности Модели разграничения доступа в рамках 

политики 

безопасности. Модели дискреционного 

доступа. Парольные системы разграничения 

доступа. 

Модели тематического разграничения доступа. 

 
2.4 Обзор международных стандартов 

информационной безопасности 
Роль стандартов информационной 

безопасности. 

Критерии безопасности компьютерных систем 

министерства обороны США (Оранжевая 

книга), TCSEC. Европейские критерии 

безопасности информационных технологий 

(ITSEC). 

Федеральные критерии безопасности 

информационных технологий США. Единые 

критерии безопасности информационных 

технологий. Группа международных стандартов 

270000. 

 
 


