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1. Перечень планируемых результатов обучения по дисциплине, соотнесенных с 

установленными в образовательной программе индикаторами достижения 

компетенций 
Формируемая компетенция (с 

указанием кода) 
Код и 

наименование 

индикатора 

достижения 

компетенции 

Результаты обучения 

по дисциплине 

(модулю) 

ПК-10. Способен планировать и 

организовывать свою деятельность в 

цифровом пространстве с учетом 

правовых и этических норм 

взаимодействия человека и 

искусственного интеллекта и требований 

информационной безопасности 

ПК-10.1 Обучающийся должен: 

методику анализа 

уязвимостей в 

подсистеме 

обеспечения 

безопасности 

стандартов 

беспроводных 

систем связи (БСС) 
ПК-10.2 Обучающийся должен: 

осуществлять 

планировку 

БСС с учетом 

требований по 

информационной 

безопасности 
ПК-10.3 Обучающийся должен: 

обладать навыками 

оценки 

конфигурации БСС с 

точки зрения 

требуемых 

функциональных 

возможностей 

 
 
 

2. Цели и место дисциплины (модуля) в структуре образовательной программы 
Цели изучения дисциплины: 
Дисциплина «Безопасность беспроводных систем связи» направлена на на формирование 

у студентов совокупности теоретических и практических знаний в области построения 

систем мобильной связи и беспроводного Интернета и обеспечения их безопасности, 

изучение основных стандартов современных и перспективных систем мобильной связи и 

беспроводного Интернета. В рамках дисциплины изучаются беспроводные сети передачи 

информации, сетевая архитектура, основы организации и функционирования 

беспроводных сетей, типовые угрозы, защита топологии и компонентов сети. При 

обучении предусмотрен контроль знаний студентов в виде учета активности студентов на 

семинаре, домашнего задания, контрольных работы и экзамена. 
 
Дисциплина изучается на 4 курсe в 8 семестрe 
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3. Объем дисциплины (модуля) в зачетных единицах с указанием количества 

академических или астрономических часов, выделенных на контактную работу 

обучающихся с преподавателем (по видам учебных занятий) и на самостоятельную 

работу обучающихся 
 Общая трудоемкость (объем) дисциплины составляет 72 акад. ч. 

Объем дисциплины 
Всего часов 

Очная форма обучения 
Общая трудоемкость дисциплины 72 
Учебных часов на контактную работу с преподавателем:  
 лекций 16 
 практических (семинарских) 16 
 другие формы контактной работы (ФКР) 0,2 
Учебных часов на контроль (включая часы подготовки):  
 зачет  
Учебных часов на самостоятельную работу обучающихся (СР) 39,8 
 

Формы контроля Семестры 
зачет 8 
 

4. Содержание дисциплины (модуля), структурированное по темам (разделам) с 

указанием отведенного на них количества академических часов и видов учебных 

занятий 
4.1. Разделы дисциплины и трудоемкость по видам учебных занятий (в 

академических часах) 

№ 

п/п 
Наименование раздела / темы дисциплины 

Виды учебных занятий, 

включая самостоятельную 

работу обучающихся и 

трудоемкость (в часах) 
Контактная работа с 

преподавателем СР 
Лек Пр/Сем Лаб 

1 Основы построения беспроводных сетей  7 11 0 23 
1.1 Классификация сетей по способам 

распределения данных, сравнительная 

характеристика различных типов сетей. 

Основные сетевые стандарты и протоколы. 

Сетевые операционные системы. Средства 

взаимодействия процессов в сетях. 

Распределенная обработка информации в 

системах клиент-сервер, одноранговые сети, 

локальные и глобальные сети. Неоднородные 

вычислительные сети. 

2 5 0 10 

1.2 Основы классификации сетевых угроз и атак. 

Примеры типовых атак и рекомендации по 

построению систем защиты. Влияние 

человеческого фактора на сетевую 

безопасность 

2 4 0 7 

1.3 Стандарты безопасности вычислительных сетей 

и их компонентов. Правовые основы защиты 

информации в сетях. 

3 2 0 6 
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2 Проектирование защищенных беспроводных 

сетей 
9 5 0 16,8 

2.1 Понятие политики безопасности. 3 1 0 7,8 
2.2 Классификация беспроводных систем, анализ 

состава и архитектурных особенностей 

построения БС 

6 4 0 9 

 Итого 16 16 0 39,8 

 
4.2. Содержание дисциплины, структурированное по разделам (темам) 

Курс лекционных занятий 

№ Наименование раздела / темы дисциплины Содержание 
1 Основы построения беспроводных сетей  

1.1 Классификация сетей по способам распределения данных, 

сравнительная характеристика различных типов сетей. 

Основные сетевые стандарты и протоколы. Сетевые 

операционные системы. Средства взаимодействия 

процессов в сетях. Распределенная обработка информации 

в системах клиент-сервер, одноранговые сети, локальные и 

глобальные сети. Неоднородные вычислительные сети. 

Краткий экскурс в 

историю беспроводной 

связи. Основные 

термины и понятия. 

Стандарт 

IEEE 802.11. 

Постановка задачи 

распределенной 

обработки 

данных. 

Классификация сетей 

по способам 

распределения данных, 

сравнительная 

характеристика 

различных типов сетей. 

Основные сетевые 

стандарты и протоколы. 

Сетевые операционные 

системы. Средства 

взаимодействия 

процессов в сетях. 

Распределенная 

обработка информации 

в 

системах клиент-

сервер, одноранговые 

сети, 

локальные и 

глобальные сети. 

Неоднородные 

вычислительные сети. 
1.2 Основы классификации сетевых угроз и атак. Примеры 

типовых атак и рекомендации по построению систем 

защиты. Влияние человеческого фактора на сетевую 

безопасность 

Основы классификации 

сетевых угроз и атак. 

Примеры типовых атак 

и рекомендации по 

построению систем 

защиты. Влияние 

человеческого фактора 
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на сетевую 

безопасность. 

Маршрутизаторы, 

межсетевые экраны 

(МЭ). 

Основные механизмы 

применения МЭ. 

Абонентское 

шифрование. 

Виртуальные 

частные сети. 

Защита компонентов 

сети от НСД. 

Безопасность ресурсов 

сети: средства 

идентификации и 

аутентификации, 

методы 

разделения ресурсов и 

технологии 

разграничения доступа. 

Электронная цифровая 

подпись и пакетное 

шифрование. 

Криптографические 

сетевые протоколы. 

Управление ключами. 

Защита от сбоев 

электропитания, 

аппаратного и 

программного 

обеспечения. Контроль 

и 

распределение нагрузки 

на вычислительную 

сеть. 

Стандарты 

безопасности 

вычислительных сетей 

и их компонентов. 

Правовые основы 

защиты 

информации в сетях 
1.3 Стандарты безопасности вычислительных сетей и их 

компонентов. Правовые основы защиты информации в 

сетях. 

Защита от сбоев 

электропитания, 

аппаратного и 

программного 

обеспечения. Контроль 

и 

распределение нагрузки 

на вычислительную 

сеть. 
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Стандарты 

безопасности 

вычислительных сетей 

и их компонентов. 

Правовые основы 

защиты 

информации в сетях. 
2 Проектирование защищенных беспроводных сетей 

2.1 Понятие политики безопасности. Понятие политики 

безопасности. Типовые 

элементы политики 

безопасности. 

Рекомендации по 

построению политики 

безопасности. 

Основные шаги по 

реализации 

политики безопасности. 

Основные критерии 

анализа сетевой 

безопасности. Общая 

процедура анализа. 

Классификация 

беспроводных систем, 

анализ 

состава и 

архитектурных 

особенностей 

построения БС, 

изучение 

функциональных 

особенностей 

современных 

стандартов БС 
2.2 Классификация беспроводных систем, анализ состава и 

архитектурных особенностей построения БС 
Постановка задачи 

оценки эффективности 

наборов средств 

защиты беспроводных 

сетей. 

Разработка риск-шанс 

модели компонентов 

беспроводных сетей 

группы стандартов 

IEEE 802.11. 

Оценка эффективности 

системы обеспечения 

безопасности 

беспроводных сетей 

группы 

стандартов IEEE 

802.11. 

Организация и 
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управление экспертной 

системой для оценки 

основных показателей 

защищенности 

беспроводной сети. 

Методический подход к 

оптимизации выбора 

мер и средств защиты 

беспроводных сетей 

группы стандартов 

IEEE 802.11. 
 
Курс практических/семинарских занятий 

№ Наименование раздела / темы дисциплины Содержание 
1 Основы построения беспроводных сетей  

1.1 Классификация сетей по способам распределения данных, 

сравнительная характеристика различных типов сетей. 

Основные сетевые стандарты и протоколы. Сетевые 

операционные системы. Средства взаимодействия 

процессов в сетях. Распределенная обработка информации 

в системах клиент-сервер, одноранговые сети, локальные и 

глобальные сети. Неоднородные вычислительные сети. 

Цели и задачи курса. 

Предмет, структура и 

краткое содержание 

курса. 

Краткий экскурс в 

историю беспроводной 

связи. Основные 

термины и понятия. 

Стандарт 

IEEE 802.11. 

Постановка задачи 

распределенной 

обработки 

данных. 

Классификация сетей 

по способам 

распределения данных, 

сравнительная 

характеристика 

различных типов сетей. 

Основные сетевые 

стандарты и протоколы. 

Сетевые операционные 

системы. Средства 

взаимодействия 

процессов в сетях. 

Распределенная 

обработка информации 

в 

системах клиент-

сервер, одноранговые 

сети, 

локальные и 

глобальные сети. 

Неоднородные 

вычислительные сети. 
1.2 Основы классификации сетевых угроз и атак. Примеры Основы классификации 
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типовых атак и рекомендации по построению систем 

защиты. Влияние человеческого фактора на сетевую 

безопасность 

сетевых угроз и атак. 

Примеры типовых атак 

и рекомендации по 

построению систем 

защиты. Влияние 

человеческого фактора 

на сетевую 

безопасность. 

Маршрутизаторы, 

межсетевые экраны 

(МЭ). 

Основные механизмы 

применения МЭ. 

Абонентское 

шифрование. 

Виртуальные 

частные сети. 

Защита компонентов 

сети от НСД. 

Безопасность ресурсов 

сети: средства 

идентификации и 

аутентификации, 

методы 

разделения ресурсов и 

технологии 

разграничения доступа. 

Электронная цифровая 

подпись и пакетное 

шифрование. 

Криптографические 

сетевые протоколы. 

Управление ключами. 

Защита от сбоев 

электропитания, 

аппаратного и 

программного 

обеспечения. Контроль 

и 

распределение нагрузки 

на вычислительную 

сеть. 

Стандарты 

безопасности 

вычислительных сетей 

и их компонентов. 

Правовые основы 

защиты 

информации в сетях 
1.3 Стандарты безопасности вычислительных сетей и их 

компонентов. Правовые основы защиты информации в 

сетях. 

Защита от сбоев 

электропитания, 

аппаратного и 
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программного 

обеспечения. Контроль 

и 

распределение нагрузки 

на вычислительную 

сеть. 

Стандарты 

безопасности 

вычислительных сетей 

и их компонентов. 

Правовые основы 

защиты 

информации в сетях. 
2 Проектирование защищенных беспроводных сетей 

2.1 Понятие политики безопасности. Понятие политики 

безопасности. Типовые 

элементы политики 

безопасности. 

Рекомендации по 

построению политики 

безопасности. 

Основные шаги по 

реализации 

политики безопасности. 

Основные критерии 

анализа сетевой 

безопасности. Общая 

процедура анализа. 

Классификация 

беспроводных систем, 

анализ 

состава и 

архитектурных 

особенностей 

построения БС, 

изучение 

функциональных 

особенностей 

современных 

стандартов БС 
2.2 Классификация беспроводных систем, анализ состава и 

архитектурных особенностей построения БС 
Постановка задачи 

оценки эффективности 

наборов средств 

защиты беспроводных 

сетей. 

Разработка риск-шанс 

модели компонентов 

беспроводных сетей 

группы стандартов 

IEEE 802.11. 

Оценка эффективности 

системы обеспечения 
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безопасности 

беспроводных сетей 

группы 

стандартов IEEE 

802.11. 

Организация и 

управление экспертной 

системой для оценки 

основных показателей 

защищенности 

беспроводной сети. 

Методический подход к 

оптимизации выбора 

мер и средств защиты 

беспроводных сетей 

группы стандартов 

IEEE 802.11. 
 


