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1. Перечень планируемых результатов обучения по дисциплине, соотнесенных с 

установленными в образовательной программе индикаторами достижения 

компетенций 
Формируемая 

компетенция (с 

указанием кода) 

Код и наименование 

индикатора достижения 

компетенции 

Результаты обучения по 

дисциплине (модулю) 

УК-2. Способен 

определять круг задач в 

рамках поставленной 

цели и выбирать 

оптимальные способы их 

решения, исходя из 

действующих правовых 

норм, имеющихся 

ресурсов и ограничений 

УК-2.1. Реализует нормы 

права при решении задач в 

рамках поставленной цели 

Обучающийся должен: знать 

правовые нормы и 

методологические основы 

принятия управленческого 

решения 
УК-2.2. Умеет проводить 

анализ поставленной цели и 

формулировать задачи, 

которые необходимо решить 

для ее достижения; 

анализировать 

альтернативные варианты для 

достижения намеченных 

результатов; использовать 

нормативно-правовую 

документацию в сфере 

профессиональной 

деятельности 

Обучающийся должен: уметь 

анализировать 

альтернативные варианты 

решений для достижения 

намеченных результатов; 

разрабатывать план, 

определять целевые этапы и 

основные направления 

работ. 

 

УК-2.3. Владеет методиками 

разработки цели и задач 

проекта; методами оценки 

потребности в ресурсах, 

продолжительности и 

стоимости проекта; навыками 

работы с нормативно 

правовой документацией 

Обучающийся должен: 

владеть методиками 

разработки цели и задач 

проекта; методами 

оценки продолжительности и 

стоимости проекта, а 

также потребности в 

ресурсах. 

 
ОПК-4. Способен 

понимать принципы 

работы современных 

информационных 

технологий и 

использовать их для 

решения задач 

профессиональной 

деятельности 

ОПК-4.1. знать и понимать 

принципы работы 

современных 

информационных технологий 

и программных средств, в том 

числе отечественного 

производства при решении 

задач профессиональной 

деятельности  

Обучающийся должен: знать 

способы получения на 

основе информационных 

технологий новых знаний 

для решения 

профессиональных задач с 

учетом требований 

информационной 

безопасности и причин 

нарушения безопасности 

компьютерных систем. 
ОПК-4.2. уметь выбирать 

современные 

информационные технологии 

и программные средства, в 

том числе отечественного 

производства при решении 

задач профессиональной 

деятельности 

Обучающийся должен: 

уметь применять 

информационные технологии 

и программные средства, в 

том числе отечественного 

производства, для анализа и 

оценивания эффективности 

средств защиты информации; 
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ориентироваться в 

современных и 

перспективных методах 

защиты информации. 
ОПК-4.3. иметь практический 

опыт применения 

современных 

информационных технологий 

и программных средств, в том 

числе отечественного 

производства, при решении 

задач профессиональной 

деятельности 

Обучающийся должен: 

владеть навыками 

применения методов защиты 

информации в компьютерных 

системах; иметь 

практический опыт 

применения современных 

информационных технологий 

и программных средств, в том 

числе отечественного 

производства, при решении 

задач профессиональной 

деятельности 
 
 

2. Цели и место дисциплины (модуля) в структуре образовательной программы 
Цели изучения дисциплины: 
Дисциплина «Основы информационной безопасности» является дисциплиной, дающей 

начальные представления и понятия в области информационной безопасности, 

определяющей потребности в развитии интереса к изучению учебных дисциплин и 

профессиональных модулей, способности к личному самоопределению и самореализации 

в учебной деятельности. 

Основной задачей преподавания дисциплины является подготовка специалистов, 

обладающих знаниями, навыками, умениями в сфере обеспечения информационной 

безопасности организаций различных форм собственности. 

Уровень освоения содержания дисциплины предполагает: - Знакомство с основными 

понятиями информационной безопасности, информационными угрозами, их 

классификацией, и возможными последствиями для организаций различных форм 

собственности; Уяснение вопросов обеспечения информационной безопасности 

организации и проблем создания (концептуального проектирования) систем 

информационной безопасности; - Принятие обоснованных решений по выбору политики 

информационной безопасности (ИБ) и оценки эффективности инвестиций в ИБ. Знания, 

навыки и умения, приобретенные в процессе изучения дисциплины в ходе лекций, 

практических занятий и самостоятельной работы, должны всесторонне использоваться 

студентами в процессе дальнейшей профессиональной деятельности при решении 

широкого класса аналитических задач финансово-экономического характера. 

 
 
Дисциплина изучается на 4 курсe в 7 семестрe 
 

3. Объем дисциплины (модуля) в зачетных единицах с указанием количества 

академических или астрономических часов, выделенных на контактную работу 

обучающихся с преподавателем (по видам учебных занятий) и на самостоятельную 

работу обучающихся 
 Общая трудоемкость (объем) дисциплины составляет 3 зач. ед., 108 акад. ч. 
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Объем дисциплины 
Всего часов 

Очная форма обучения 
Общая трудоемкость дисциплины 108 
Учебных часов на контактную работу с преподавателем:  
 лекций 16 
 практических (семинарских) 16 
 лабораторных 16 
 другие формы контактной работы (ФКР) 0,2 
Учебных часов на контроль (включая часы подготовки):  
 зачет  
Учебных часов на самостоятельную работу обучающихся (СР) 59,8 
 

Формы контроля Семестры 
зачет 7 
 

4. Содержание дисциплины (модуля), структурированное по темам (разделам) с 

указанием отведенного на них количества академических часов и видов учебных 

занятий 
4.1. Разделы дисциплины и трудоемкость по видам учебных занятий (в 

академических часах) 

№ 

п/п 
Наименование раздела / темы 

дисциплины 

Виды учебных занятий, включая 

самостоятельную работу обучающихся и 

трудоемкость (в часах) 
Контактная работа с 

преподавателем СР 
Лек Пр/Сем Лаб 

1 Теоретические основы 

информационной безопасности 
8 8 8 30 

1.1 Основные понятия и задачи 

информационной безопасности 
4 4 4 10 

1.2  Основы защиты информации 2 2 2 10 
1.3 Угрозы безопасности защищаемой 

информации.  
2 2 2 10 

2 Методология защиты 

информации  
8 8 8 29,8 

2.1 Методологические подходы к 

защите информации  
4 2 2 10 

2.2 Нормативно правовое 

регулирование защиты 

информации  

2 2 4 10 

2.3 Защита информации в 

автоматизированных 

(информационных) системах 

2 4 2 9,8 

 Итого 16 16 16 59,8 

 
4.2. Содержание дисциплины, структурированное по разделам (темам) 

Курс лекционных занятий 

№ Наименование раздела / 

темы дисциплины 
Содержание 
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1 Теоретические основы информационной безопасности 
1.1 Основные понятия и 

задачи информационной 

безопасности 

Понятие информации и информационной безопасности. 

Информация, сообщения, информационные процессы 

как объекты информационной безопасности. Обзор 

защищаемых объектов и систем. Понятие «угроза 

информации». Понятие «риска информационной 

безопасности».  Примеры преступлений в сфере 

информации и информационных технологий. Сущность 

функционирования системы защиты информации. 

Защита человека от опасной 

информации и от не информированности в области 

информационной безопасности. 
1.2  Основы защиты 

информации 
Целостность, доступность и конфиденциальность 

информации. Классификация информации по видам 

тайны и степеням конфиденциальности. Понятия 

государственной тайны и конфиденциальной 

информации. Жизненные циклы конфиденциальной 

информации в процессе ее создания, обработки, 

передачи. Цели и задачи защиты информации. 

Основные понятия в области защиты 

информации.Элементы процесса менеджмента ИБ. 

Модель интеграции информационной безопасности 

в основную деятельность организации. Понятие 

Политики безопасности. 
1.3 Угрозы безопасности 

защищаемой информации.  
Понятие угрозы безопасности информации. Системная 

классификация угроз безопасности информации. 

Каналы и методы несанкционированного доступа к 

информации. Уязвимости. Методы оценки уязвимости 

информации. 
2 Методология защиты информации  

2.1 Методологические 

подходы к защите 

информации  

Анализ существующих методик определения 

требований к защите информации. Параметры 

защищаемой информации и оценка факторов, 

влияющих на требуемый уровень защиты информации. 

Виды мер и основные принципы защиты информации. 

 
2.2 Нормативно правовое 

регулирование защиты 

информации  

Организационная структура системы защиты 

информации. Законодательные акты в области защиты 

информации. Российские и международные стандарты, 

определяющие требования к защите 

информации. Система сертификации РФ в области 

защиты информации. Основные правила и 

документы системы сертификации РФ в области 

защиты информации. 
2.3 Защита информации в 

автоматизированных 

(информационных) 

системах 

Основные механизмы защиты информации. Система 

защиты информации. Меры защиты информации, 

реализуемые в автоматизированных (информационных) 

системах. Программные и программно-аппаратные 

средства защиты информации. Инженерная защита и 

техническая охрана объектов информатизации. 

Организационно-распорядительная защита 

информации. Работа с кадрами и внутри 
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объектовый режим. Принципы построения 

организационно-распорядительной системы. 
 
Курс лабораторных занятий 

№ Наименование раздела / 

темы дисциплины 
Содержание 

1 Теоретические основы информационной безопасности 
1.1 Основные понятия и 

задачи информационной 

безопасности 

Понятие информации и информационной безопасности. 

Информация, сообщения, информационные процессы 

как объекты информационной безопасности. Обзор 

защищаемых объектов и систем. Понятие «угроза 

информации». Понятие «риска информационной 

безопасности».  Примеры преступлений в сфере 

информации и информационных технологий. Сущность 

функционирования системы защиты информации. 

Защита человека от опасной 

информации и от не информированности в области 

информационной безопасности. 
1.2  Основы защиты 

информации 
Целостность, доступность и конфиденциальность 

информации. Классификация информации по видам 

тайны и степеням конфиденциальности. Понятия 

государственной тайны и конфиденциальной 

информации. Жизненные циклы конфиденциальной 

информации в процессе ее создания, обработки, 

передачи. Цели и задачи защиты информации. 

Основные понятия в области защиты 

информации.Элементы процесса менеджмента ИБ. 

Модель интеграции информационной безопасности 

в основную деятельность организации. Понятие 

Политики безопасности. 
1.3 Угрозы безопасности 

защищаемой информации.  
Понятие угрозы безопасности информации. Системная 

классификация угроз безопасности информации. 

Каналы и методы несанкционированного доступа к 

информации. Уязвимости. Методы оценки уязвимости 

информации. 
2 Методология защиты информации  

2.1 Методологические 

подходы к защите 

информации  

Анализ существующих методик определения 

требований к защите информации. Параметры 

защищаемой информации и оценка факторов, 

влияющих на требуемый уровень защиты информации. 

Виды мер и основные принципы защиты информации. 
2.2 Нормативно правовое 

регулирование защиты 

информации  

Организационная структура системы защиты 

информации. Законодательные акты в области защиты 

информации. Российские и международные стандарты, 

определяющие требования к защите 

информации. Система сертификации РФ в области 

защиты информации. Основные правила и 

документы системы сертификации РФ в области 

защиты информации. 
2.3 Защита информации в 

автоматизированных 

(информационных) 

Основные механизмы защиты информации. Система 

защиты информации. Меры защиты информации, 

реализуемые в автоматизированных (информационных) 



8 

системах системах. Программные и программно-аппаратные 

средства защиты информации. Инженерная защита и 

техническая охрана объектов информатизации. 

Организационно-распорядительная защита 

информации. Работа с кадрами и внутри 

объектовый режим. Принципы построения 

организационно-распорядительной системы. 
 
Курс практических/семинарских занятий 

№ Наименование раздела / 

темы дисциплины 
Содержание 

1 Теоретические основы информационной безопасности 
1.1 Основные понятия и 

задачи информационной 

безопасности 

Понятие информации и информационной безопасности. 

Информация, сообщения, информационные процессы 

как объекты информационной безопасности. Обзор 

защищаемых объектов и систем. Понятие «угроза 

информации». Понятие «риска информационной 

безопасности».  Примеры преступлений в сфере 

информации и информационных технологий. Сущность 

функционирования системы защиты информации. 

Защита человека от опасной 

информации и от не информированности в области 

информационной безопасности. 
1.2  Основы защиты 

информации 
Целостность, доступность и конфиденциальность 

информации. Классификация информации по видам 

тайны и степеням конфиденциальности. Понятия 

государственной тайны и конфиденциальной 

информации. Жизненные циклы конфиденциальной 

информации в процессе ее создания, обработки, 

передачи. Цели и задачи защиты информации. 

Основные понятия в области защиты 

информации.Элементы процесса менеджмента ИБ. 

Модель интеграции информационной безопасности 

в основную деятельность организации. Понятие 

Политики безопасности. 
1.3 Угрозы безопасности 

защищаемой информации.  
Понятие угрозы безопасности информации. Системная 

классификация угроз безопасности информации. 

Каналы и методы несанкционированного доступа к 

информации. Уязвимости. Методы оценки уязвимости 

информации. 
2 Методология защиты информации  

2.1 Методологические 

подходы к защите 

информации  

Анализ существующих методик определения 

требований к защите информации. Параметры 

защищаемой информации и оценка факторов, 

влияющих на требуемый уровень защиты информации. 

Виды мер и основные принципы защиты информации. 
2.2 Нормативно правовое 

регулирование защиты 

информации  

Организационная структура системы защиты 

информации. Законодательные акты в области защиты 

информации. Российские и международные стандарты, 

определяющие требования к защите 

информации. Система сертификации РФ в области 

защиты информации. Основные правила и 
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документы системы сертификации РФ в области 

защиты информации. 
2.3 Защита информации в 

автоматизированных 

(информационных) 

системах 

Основные механизмы защиты информации. Система 

защиты информации. Меры защиты информации, 

реализуемые в автоматизированных (информационных) 

системах. Программные и программно-аппаратные 

средства защиты информации. Инженерная защита и 

техническая охрана объектов информатизации. 

Организационно-распорядительная защита 

информации. Работа с кадрами и внутри 

объектовый режим. Принципы построения 

организационно-распорядительной системы. 
 

5. Учебно-методическое обеспечение для самостоятельной работы обучающихся по 

дисциплине (модулю) 
Методические указания для обучающихся по освоению дисциплины. 

При изучении дисциплины необходимо обратить внимание на то, что составление плана 

работы производить кратко, схематично, последовательно фиксировать основные 

положения, выводы, формулировки, обобщения; помечать важные мысли, выделять 

ключевые слова, 

термины. Проверка терминов, понятий осуществляется с помощью энциклопедий, 

словарей, справочников с выписыванием толкований в тетрадь. Обозначить вопросы, 

термины, материал, который вызывает трудности, пометить и попытаться найти ответ в 

рекомендуемой литературе. Если самостоятельно не удается разобраться в материале, 

необходимо сформулировать вопрос и задать преподавателю на консультации, на 

практическом занятии. Уделить внимание следующим понятиям: информация, 

информационные технологии, эволюция ИТ, классификация ИТ, средства и методы ИТ, 

поколения ЭВМ, архитектура ЭВМ, внешние и внутренние устройства ПК, компьютерная 

сеть, программное обеспечение, операционная система, прикладное программное 

обеспечение, информатизация общества, информационная деятельность, информационная 

культура, понятие информационных и коммуникационных технологий, средств 

информационных и коммуникационных технологий, мультимедиа, технология 

телекоммуникации, электронные средства учебного назначения, электронные учебники, 

базы данных и базы знаний, экспертные обучающие системы, интеллектуальные 

обучающие системы, образовательные порталы и сайты, электронный портфолио, 

дистанционное обучение и др. При выполнении и защите лабораторных работ следует 

руководствоваться учебно-методическими указаниями преподавателя и 

рекомендованными практикумами, которые отражают технологическую составляющую 

дисциплины. Они помогут получить навыки работы на персональном компьютере в 

программных продуктах, изучение которых предусмотрено программой. Практикумы 

можно использовать как самоучители, с помощью которых можно самостоятельно 

освоить базовые компьютерные технологии. Изучение практикумов принесет 

максимальную пользу, если учащиеся будут читать его, одновременно выполняя 

предлагаемые в книгах задания. Благодаря такой методике начинают действовать средства 

самоконтроля: инструментарий программной среды осваивается не просто в процессе 

чтения, а в ходе решения практических задач. Рекомендуется сначала выполнить простые 

задания для освоения базовой (типовой) технологии. По мере освоения программной 

среды ставятся все более сложные задачи, при решении которых будут активизироваться 

знания дополнительных возможностей данной среды. Итак, переходя от простых заданий 

к более сложным, будет освоена большая часть технологических операций в конкретной 

программной среде и достигнут достаточно высокий профессиональный уровень. Сдача и 
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защита лабораторной работы включает проверку электронных файлов и ответы на 

контрольные вопросы, которые должны продемонстрировать теоретические и 

практические знания, умения и навыки по соответствующей теме. 

ТЕМЫ ДЛЯ РЕФЕРАТОВ 

1 Угрозы информационной безопасности предприятия (организации) и способы борьбы с 

ними 

2 Современные средства защиты информации 

3 Современные системы компьютерной безопасности 

4 Современные средства противодействия экономическому шпионажу 

5 Современные криптографические системы 

6 Криптоанализ, современное состояние 

7 Правовые основы защиты информации 

8 Технические аспекты обеспечения защиты информации. Современное состояние 

9 Атаки на систему безопасности и современные методы защиты 

10 Современные пути решения проблемы информационной безопасности РФ 

Перечень вопросов для самостоятельной работы: 

1. Что такое информационная безопасность? 

2. Какие предпосылки и цели обеспечения информационной безопасности? 

3. В чем заключаются национальные интересы РФ в информационной сфере? 

4. Что включает в себя информационная борьба? 

5. Какие пути решения проблем информационной безопасности РФ существуют? 

6. Каковы общие принципы обеспечения защиты информации? 

7. Какие имеются виды угроз информационной безопасности предприятия (организации)? 

8. Какие источники наиболее распространенных угроз информационной безопасности 

существуют? 

9. Какие виды сетевых атак имеются? 

10. Какими способами снизить угрозу сниффинга пакетов? 

11. Какие меры по устранению угрозы IP -спуфинга существуют? 

12.Что включает борьба с атаками на уровне приложений? 

13. Какие существуют проблемы обеспечения безопасности локальных вычислительных 

сетей? 

14. В чем заключается распределенное хранение файлов? 

15. Что включают в себя требования по обеспечению комплексной системы 

информационной безопасности? 

16. Какие уровни информационной защиты существуют, их основные составляющие? 

17. В чем заключаются задачи криптографии? 

18.Зачем нужны ключи? 

19.Какая схема шифрования называется многоалфавитной подстановкой? 

20.Какие системы шифрования вы знаете? 

21. Что включает в себя защита информации от несанкционированного доступа? 

22. В чем заключаются достоинства и недостатки программно-аппаратных средств 

защиты информации? 

23. Какие виды механизмов защиты могут быть реализованы для обеспечения 

идентификации и аутентификации пользователей? 

24. Какие задачи выполняет подсистема управления доступом? 

25. Какие требования предъявляются к подсистеме протоколирования аудита? 

26. Какие виды механизмов защиты могут быть реализованы для обеспечения 

конфиденциальности данных и сообщений? 

27. В чем заключается контроль участников взаимодействия? 

28.Какие функции выполняет служба регистрации и наблюдения? 

29. Что такое информационно-опасные сигналы, их основные параметры? 

30. Какие требования необходимо выполнять при экранировании помещений, 
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предназначенных для размещения вычислительной техники? 

31. Какой процесс называется аутентификацией пользователя? 

32.Какие схемы аутентификации вы знаете? 

33. Что такое смарт-карты? 

34. Какие требования предъявляются к современным криптографическим системам 

защиты информации? 

35. Что такое симметричная криптосистема? 

36. Какие виды симметричных криптосистем существуют? 

37.Что такое асимметричная криптосистема? 

38. Что понимается под односторонней функцией? 

39. Как классифицируются криптографические алгоритмы по стойкости? 

40.В чем заключается анализ надежности криптосистем? 

41. Что такое дифференциальный криптоанализ? 

42. В чем сущность криптоанализа со связанными ключами? 

43.В чем сущность линейного криптоанализа? 

44. Какие атаки изнутри вы знаете? 

45. Какая программа называется логической бомбой? 

46. Какими способами можно проверить систему безопасности? 

47. Что является основными характеристиками технических средств защиты информации? 

48. Какие требования предъявляются к автоматизированным системам защиты третьей 

группы? 

49. Какие требования предъявляются к автоматизированным системам защиты второй 

группы? 

50. Какие требования предъявляются к автоматизированным системам защиты первой 

группы? 

51. Какие классы защиты информации от несанкционированного доступа для средств 

вычислительной техники имеются? От чего зависит выбор класса защищенности? 

52. Какие требования предъявляются к межсетевым экранам? 

53. Какие имеются показатели защищенности межсетевых экранов? 

54.Какие атаки системы снаружи вы знаете? 

55. Какая программа называется вирусом? 

56. Какая атака называется атакой отказа в обслуживании? 

57.Какие виды вирусов вы знаете? 

58.Какие вирусы называются паразитическими? 

59.Как распространяются вирусы? 

60. Какие методы обнаружения вирусов вы знаете? 

61. Какая программа называется монитором обращения? 

62.Что представляет собой домен? 

63.Как осуществляется защита при помощи ACL -списков? 

64.Какой список называется перечнем возможностей? 

65. Какие способы защиты перечней возможностей вы знаете? 

66. Из чего состоит высоконадежная вычислительная база (ТСВ)? 

67.Какие модели многоуровневой защиты вы знаете? 

68. В чем заключается организация работ по защите от несанкционированного доступа 

интегрированной информационной системы управления предприятием? 

69. Какие характеристики положены в основу системы классификации информационных 

систем управления предприятием? 

70. Какие задачи решает система компьютерной безопасности? 

71.Какие пути защиты информации в локальной сети существуют? 

72. Какие задачи решают технические средства противодействия экономическому 

шпионажу? 

73. Какой порядок организации системы видеонаблюдения? 
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74. Что включает в себя защита информационных систем с помощью планирования? 

75. Какие условия работы оцениваются при планировании? 

76. Из каких этапов состоят работы по обеспечению информационной безопасности 

предприятия? 

77. Что такое мобильные программы? 

78.Что такое концепция потоков? 

79.Что представляет собой метод «песочниц»? 

80.Что такое интерпретация? 

81. Что такое программы с подписями? 

82. Что представляет собой безопасность в системе Java ? 
 

6. Учебно-методическое и информационное обеспечение дисциплины (модуля) 
6.1. Перечень учебной литературы, необходимой для освоения дисциплины (модуля) 

Основная учебная литература: 

1. Основы информационной безопасности : учебник / В. Ю. Рогозин, И. Б. Галушкин, 

В. Новиков, С. Б. Вепрев ; Академия Следственного комитета Российской 

Федерации. – Москва : Юнити-Дана : Закон и право, 2018. – 287 с. : ил. – Режим 

доступа: по подписке. – URL: https://biblioclub.ru/index.php?page=book&id=562348 

(дата обращения: 20.06.2023). 
2. Гультяева, Т. А. Основы информационной безопасности : учебное пособие : [16+] / 

Т. А. Гультяева. – Новосибирск : Новосибирский государственный технический 

университет, 2018. – 79 с. : ил., табл. – Режим доступа: по подписке. – URL: 

https://biblioclub.ru/index.php?page=book&id=574729 (дата обращения: 20.06.2023). 
3. Загинайлов, Ю. Н. Основы информационной безопасности: курс визуальных 

лекций : учебное пособие / Ю. Н. Загинайлов. – Москва ; Берлин : Директ-Медиа, 

2015. – 105 с. : ил. – Режим доступа: по подписке. – URL: 

https://biblioclub.ru/index.php?page=book&id=362895 (дата обращения: 20.06.2023). 
 
Дополнительная учебная литература: 

1. Основы информационной безопасности : учебник / В. Ю. Рогозин, И. Б. Галушкин, 

В. Новиков, С. Б. Вепрев ; Академия Следственного комитета Российской 

Федерации. – Москва : Юнити-Дана : Закон и право, 2018. – 287 с. : ил. – Режим 

доступа: по подписке. – URL: https://biblioclub.ru/index.php?page=book&id=562348 

(дата обращения: 20.06.2023). 
2. Основы информационной безопасности: учебное пособие для вузов / Е. Б. Белов, В. 

П. Лось, Р. В. Мещеряков, А. А. Шелупанов. – Москва : Горячая линия – Телеком, 

2011. – 558 с. : ил. – Режим доступа: по подписке. – URL: 

https://biblioclub.ru/index.php?page=book&id=253056 (дата обращения: 20.06.2023). 
 
6.2. Перечень электронных библиотечных систем, современных профессиональных 

баз данных и информационных справочных систем 

№ 

п/п 
Наименование документа с указанием реквизитов 

1 Договор на доступ к ЭБС ZNANIUM.COM между БашГУ в лице директора СФ 

БашГУ и ООО «Знаниум»№ 3/22-эбс от 05.07.2022 
2 Договор на доступ к ЭБС «ЭБС ЮРАЙТ» (полная коллекция) между БашГУ в лице 

директора СФ БашГУ и ООО «Электронное издательство ЮРАЙТ» № 1/22-эбс от 

04.03.2022 
3 Договор на доступ к ЭБС «Университетская библиотека онлайн» между БашГУ и 

«Нексмедиа» № 223-950 от 05.09.2022 
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4 Договор на доступ к ЭБС «Лань» между БашГУ и издательством «Лань» № 223-948 

от 05.09.2022 
5 Договор на доступ к ЭБС «Лань» между БашГУ и издательством «Лань» № 223-949 

от 05.09.2022 
6 Соглашение о сотрудничестве между БашГу и издательством «Лань» № 5 от 

05.09.2022 
7 ЭБС «ЭБ БашГУ», бессрочный договор между БашГУ и ООО «Открытые 

библиотечные системы» № 095 от 01.09.2014 г. 
8 Договор на БД диссертаций между БашГУ и РГБ № 223-796 от 27.07.2022 
9 Договор о подключении к НЭБ и о предоставлении доступа к объектам НЭБ между 

БашГУ в лице директора СФ БашГУ с ФГБУ «РГБ» № 101/НЭБ/1438-П от 

11.06.2019 
10 Договор на доступ к ЭБС «ЭБС ЮРАЙТ» (полная коллекция) между УУНиТ в лице 

директора СФ УУНиТ и ООО «Электронное издательство ЮРАЙТ» № 1/23-эбс от 

03.03.2023 
 
Перечень ресурсов информационно-телекоммуникационной сети «Интернет» (далее - 

сеть «Интернет») 

№ 

п/

п 

Адрес (URL) Описание 

страницы 

1 http://laste.arvutikaitse.ee/rus/html/etusivu.htm Основы 

безопасности в 

Интернете для 

молодежи 

интерактивный 

курс по 

Интернет-

безопасности 
2 http://www.citforum.ru/security/ CITFORUM — 

информационная 

безопасность 

(большое 

количество 

материалов по 

теме) 
3 http://www.infoforum.ru/ Национальный 

форум 

информационно

й безопасности 

"ИНФОФОРУМ

" — электронное 

периодическое 

издание по 

вопросам 

информационно

й безопасности 
4 http://saferinternet.ru/ Портал 

Российского 

Оргкомитета по 

проведению 

Года 
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Безопасного 

Интернета 

(ресурсы, 

ссылки, 

документы, 

материалы по 

проблематике) 
5 http://www.symantec.com/ru/ru/norton/clubsymantec/library/article.js

p?a id=cs_teach_kids 
Вопросы 

безопасности — 

сайт от 

компании 

Symantec 
6 http://www.antispam.ru/ Проект 

Антиспам.Ру 
7 http://www.microsoft.com/rus/protect/default.mspx# Вопросы 

обеспечения 

информационно

й безопасности 

от компании 

Microsoft 
8 http://www.etika.ru/ Этика — сайт 

создан 

специально для 

пользователей 

Рунета, которые 

хотят работать в 

этичной, 

корректной и 

безопасной 

среде и готовы 

участвовать в 

создании такой 

среды 
9 http://nicekit.ru/ Программа 

родительского 

контроля 
10 http://ru.wikipedia.org/wiki/Netiquette Сетевой этикет 

— Википедия 
11 http://download.live.com/familysafety Семейная 

безопасность — 

Windows Live - 

программа от 

компании 

Microsoft 
12 http://www.securitylab.ru/software/1423/ Каталог 

программ 

«Защита детей 

от интернет 

угроз» 

(описание, 

сравнение, 

оценки) 
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13 http://www.anti-malware.ru/ Независимый 

информационно-

аналитический 

портал по 

безопасности 
14 http://www.oszone.net/6213/ Обеспечение 

безопасности 

детей при работе 

в Интернет 

(статья, ссылки, 

материалы) 
15 http://www.securityportal.ru/ Сайт по защите 

информации, 

защите 

приватности, 

безопасным 

сетевым 

взаимодействия

м, 

криптографии. 
16 http://internetsecure.ru/ Набор 

технологий и 

программ для 

безопасной 

работы в сети с 

компьютером 
17 http://www.content-filtering.ru/ Интернет- СМИ 

"Ваш личный 

Интернет" - 

помощь 

родителям в 

организации 

безопасного 

доступа детей в 

сеть Интернет 
18 http://www.itn.ru/communities.aspx?cat_no=71586&tmpl=com Обеспечение 

информационно

й безопасности в 

учебных 

заведениях. 4 

этапа защиты 

компьютера — 

советы от 

компании 

Microsoft. 
19 https://securelist.ru/enciklopediya Энциклопедия 

информационно

й безопасности 
 
6.3. Перечень лицензионного и свободно распространяемого программного 

обеспечения, в том числе отечественного производства 

Наименование программного обеспечения 
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Kaspersky Endpoint Security. 
Windows 10 

Office Standart 2007 Russian OpenLicensePack NoLevel Acdmc. 
 

7. Материально-техническая база, необходимая для осуществления образовательного 

процесса по дисциплине (модулю) 
Тип учебной аудитории Оснащенность учебной 

аудитории 
Учебная аудитория для проведения занятий лекционного 

типа, учебная аудитория для проведения занятий 

семинарского типа, учебная аудитория текущего контроля и 

промежуточной аттестации, учебная аудитория групповых 

и индивидуальных консультаций. 

Доска, учебная мебель, 

проектор, экран, учебно-

наглядные пособия 

Кабинет информационных и коммуникационных 

технологий. Учебная аудитория для проведения занятий 

лекционного типа, учебная аудитория для проведения 

занятий семинарского типа, учебная аудитория текущего 

контроля и промежуточной аттестации, учебная аудитория 

групповых и индивидуальных консультаций 

 

Доска, учебная мебель, 

компьютеры, проектор, 

экран 

Читальный зал: помещение для самостоятельной работы Учебная мебель, учебно-

наглядные пособия, 

компьютеры с доступом к 

сети «Интернет» и ЭИОС 

Филиала 
Лаборатория электричества и магнетизма. Учебная 

аудитория для проведения занятий семинарского типа, 

учебная аудитория текущего контроля и промежуточной 

аттестации, учебная аудитория групповых и 

индивидуальных консультаций. 

Доска, учебная мебель, 

оборудование для 

проведения лабораторных 

работ. 

 


